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RESUMO

O presente trabalho tem como objetivo compreender a aplicacao da legislacado brasileira aos casos
de crimes virtuais ocorridos em Palmas —TO. Com o avanco tecnoldgico, a sociedade contemporanea
esta cada vez mais conectada ao mundo virtual, haja vista que, com o advento da internet, mudou-se
a forma de realizar algumas atividades do cotidiano das pessoas, como por exemplo: se comunicar,
fazer compras, se relacionar, entre outras. Mas, junto com todas as melhorias trazidas pela internet,
passou a surgir também, novos crimes, estes agora, praticados de forma virtual através da rede
mundial de computadores. Diante disso, pergunta-se: de que maneira a legislacdo brasileira estd
sendo aplicada aos crimes cibernéticos? Para responder a essa indagacdo, o presente trabalho
abordara temas como: a sintese historica do computador e da internet, assim como também, a
definicdo de crimes virtuais e crimes cibernéticos e também, a legislacdo pertinente aos crimes
cibernéticos. Serdo abordadas, também, as mudangas no combate aos crimes virtuais apds a
promulgacado das leis 12.737 de 2012 e 12.735 de 2012.

Palavras — Chave: Internet. Leis. Tecnologia.

ABSTRACT

This paper’s aims is to understand the application of Brazilian law to the cases of virtual crimes in
Palmas - TO. With technological advancement in contemporary society, its increasingly connected
to the virtual world, considering that, with the advent of the internet, the way of carrying out some
daily actives of people has changed, such as: communicating, shopping, relate, among others. But,
along with all the improvements brought by the internet, new crimes have come to light, these now,
being practiced virtually through the world wide web. Therefore, we ask: how is brazilian law being
applied to cyber crimes? To answer this question, the present work will address topics such as: the
historical synthesis of the computer and the internet, as well as the definition of cyber and cyber
crimes, as well as the pertinent legislation for cyber crimes. They will also be discussed the changes
in the fight against cybercrime following the enactment of laws 12.737 of 2012 and 12.735 of 2012.

Keywords: Internet. Laws. Technology.
1 INTRODUGCAO
A internet, a rede mundial de computadores, € uma das principais responsaveis pela

globalizacdo e, sem dulvida, é a ferramenta mais utilizada pela sociedade contemporanea. Com

0 avanco tecnoldgico e o advento da internet, foi possivel fazer coisas extraordindrias, como por
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exemplo, a troca de informacgdes intercontinentais de forma instantanea. Atualmente, é quase
improvavel que uma pessoa com discernimento afirme n3do ter nenhum contato com o mundo
virtual.

Segundo Gomes (2018),em 2018, o Brasil terminou o ano com um nimero de aproximadamente
116 milhdes de pessoas com acesso a rede mundial de computadores. Isso equivale a 64,7% de todas
as pessoas acima dos 10 anos de idade. Logo, nota-se que a maior parte da populagdo tem uma
grande facilidade em ter acesso a internet, seja para trabalhar, fazer compras, trocar informacgdes ou
até mesmo para o préprio lazer.

De acordo com Machado (2014), no ano de 2011, os sistemas computacionais no Brasil
chegaram a ter quase o triplo de ataques, se comparado com o ano de 2012. Em 2012, foram
registrados um total de 399.515 (trezentos e noventa e nove mil e quinhentos e quinze) problemas
referentes a virus, tentativas de fraude ou cdédigos maliciosos, enquanto no ano de 2010, esses
numeros eram de apenas 142.844 (cento e quarenta e dois mil e oitocentos e quarenta e quatro)
registros.

Diante disso, é evidente que a internet trouxe inidmeras melhorias para a sociedade, mas junto
com os beneficios, vieram os maleficios. Com as facilidades proporcionadas pela internet, surgiram
diversos crimes virtuais. Os criminosos se aproveitam do anonimato que a internet Ihes proporciona,
para praticar os mais variados tipos de condutas delituosas.

O Cédigo Penal vigente no Brasil é de 1940 e precisa ser atualizado, ja que condutas que antes
eram justas, hoje ja ndo sdo mais e as condutas que hoje sdo justas, futuramente nao serdo. Sendo
assim, é necessario que o Direito trate de tipificar e punir de forma efetiva os crimes praticados
de forma virtual, com o auxilio da internet. O Direito é uma ciéncia social evolutiva e tem como
obrigacao acompanhar a evolugao da sociedade da qual tutela os bens juridicos dos cidadaos.

Portanto, ao mesmo tempo que internet revolucionou a vida das pessoas, serviu também,
para mostrar a enorme fragilidade frente a tecnologia que hoje Ihes é oferecida.

Quanto as ocorréncias de crimes cibernéticos, o Estado do Tocantins também apresenta um
grande numero de casos. Segundo a TV Anhanguera (2019), em um ranking contendo todos os
crimes virtuais praticados no Estado do Tocantins, o estelionato virtual aparece em primeiro lugar
como o crime virtual com mais ocorréncias, com 223 registros, de acordo com informacdes da Policia
Civil. Nesse ranking esta também, o furto qualificado com abuso de confianca, em segundo lugar,
com 67 ocorréncias; os crimes contra a honra, como injuria e difamac¢ao aparecem em terceiro lugar,
com 58 casos registrados.

Nessa perspectiva, diante da evolugdo da tecnologia, do uso essencial da internet pela
sociedade e dos crimes praticados através dela sem que haja a devida puni¢do aos autores desses
delitos, faz-se necessario observar de que maneira é feito o combate a essas condutas ilicitas.
Portanto, o presente trabalho tem como objetivo compreender a aplicacdo da legislacao brasileira

aos casos de crimes virtuais ocorridos em Palmas — TO.
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2 PROCEDIMENTOS METODOLOGICOS

Este estudo foi realizado por meio de método dedutivo, pois abordou diversos casos através
de estudos ja realizados, com o intuito de se chegar a uma conclusao légica. Em relagdo a natureza
da pesquisa, considera-se uma pesquisa basica, pois teve como objetivo, melhorar e enriquecer as
teorias cientificas a respeito do tema abordado. A pesquisa é de cunho bibliografico com o auxilio
de livros, artigos, periddicos, monografias e leis.

De acordo com o objetivo abordado no artigo, considera-se um estudo descritivo e explicativo,
pois foi realizado um levantamento sobre os casos de crimes virtuais ocorridos em Palmas — TO. Foi
realizada uma analise qualitativa a respeito de como é a aplicabilidade da legislacado brasileira frente
aos crimes virtuais praticados em Palmas — TO.

Este estudo utilizou como embasamento algumas leis, tais como: Constituicao Federal de 1988;
Cddigo Penal Brasileiro (Decreto — Lei N2 2.848, de 07 de dezembro de 1940); Lei 12.737 de 2012 e
Lei 12.735 de 2012 (leis estaduais). Visando a melhor compreensdo do tema, foram realizadas visitas
in loco a Delegacia de Repressdo a Crimes Cibernético (DRCC) de Palmas, localizada no complexo
Il de Delegacias Especializadas - Avenida Teot6nio Segurado, Quadra. 202 Sul, Conj. |, Lote: 04, Plano
Diretor Sul, Palmas - TO.

S3ao abordados, portanto, os principais casos de crimes cibernéticos praticados na cidade
de Palmas apds a publicacdo da Lei 12.737 de 2012, popularmente conhecida como Lei Carolina
Dieckmann, tais como: crimes contra a honra (injuria e difamacdo), estelionato virtual, furto de

dados, compartilhamento de fotos intimas, entre outros.
3 DESENVOLVIMENTO
3.1 SINTESE HISTORICA DO COMPUTADOR

O computador é um aparelho eletrénico que produz, envia, recebe e armazena informacdes de
maneira pratica e automatica. Durante a segunda metade do século XX e agora XXI, essa ferramenta
eletrénica tem evoluido juntamente com a sociedade, de forma até bem mais rapida! Com isso,
0 numero de computadores usados em todo o mundo sé tem crescido, tendo em vista que o
computador se tornou algo comum do cotidiano de toda a sociedade.

Segundo Diana (2019), a palavra computador significa calcular e, tendo em vista que a palavra
vem do verbo “computar”, nesse passo é possivel inferir que a necessidade do homem em calcular
deu ensejo a criagdo de uma ferramenta rudimentar, o “abaco”, instrumento de origem chinesa
criado o século V a.c., uma das primeiras maquinas de contar. Neste contexto, é limpido deduzir que,

baseado nas necessidades do homem, foi possivel alcangar a tecnologia atual que a humanidade
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utiliza no computador.

Com o passar do tempo, acompanhando diversas dreas da matematica, como por exemplo, a
engenharia, o computador foi se aperfeicoando e sofrendo varias transformacdes até se tornar o que
conhecemos hoje. Ainda de acordo com Diana (2019), a histéria do computador estd basicamente
dividida em quatro periodos: Primeira Geracdo (de 1951 a 1959), Segunda Geracdo (de 1959 a1965),
Terceira Geracdo (de 1965 a 1975) e Quarta Geracgdo (de 1975 até os dias atuais). Sendo:

Primeira Geragdo (1951-1959):

Os computadores de primeira geracdo funcionavam por meio de circuitos e valvulas
eletrbnicas. Possuiam o uso restrito, além de serem imensos e consumirem muita energia.
Segunda Geragdo (1959-1965):

Ainda com dimensGes muito grandes, os computadores da segunda geragdo funcionavam
por meio de transistores, os quais substituiram as valvulas que eram maiores e mais lentas.
Nesse periodo ja comegam a se espalhar o uso comercial.

Terceira Geragao (1965-1975):

Os computadores da terceira geracdo funcionavam por circuitos integrados. Esses
substituiram os transistores e ja apresentavam uma dimensdo menor e maior capacidade de
processamento. Foi nesse periodo que os chips foram criados e a utilizacdo de computadores
pessoais comegou.

Quarta Geragao (1975-até os dias atuais):

Com o desenvolvimento da tecnologia da informagdo, os computadores diminuem
de tamanho, aumentam a velocidade e capacidade de processamento de dados. Sdo
incluidos os microprocessadores com gasto cada vez menor de energia. Nesse periodo,
mais precisamente a partir da década de 90, ha uma grande expansdo dos computadores
pessoais. Além disso, surgem os softwares integrados e a partir da virada do milénio,
comegam a surgir os computadores de mdo. Ou seja, os smartphones, iPod, iPad e tablets,
que incluem conexdao madvel com navegacdo na web. (DIANA, 2019, p. 01)

Verifica-se que os computadores atuais integram e permanecem na quarta geragao.
Observando este contexto, percebe-se que, anteriormente, a evolucao dessas maquinas se dava de
forma mais lenta, o que é contrario ao que ocorre nos dias atuais, pois, o que antes demorava anos
para se desenvolver, hoje evolui em meses, semanas ou até mesmo em horas. Com a sociedade nao
é diferente, tendo em vista que com o passar do tempo a sociedade tem se desenvolvido de forma
cada vez mais rapida.

O primeiro computador do mundo é chamado ENIAC (Eletronic Numerical Integrator and
Computer), ou traduzido para o portugués, Computador e Integrador Numérico Eletrénico, construido
entre os anos de 1943 e 1946. Conforme HD Store (2018, p. 01):

O conjunto inteiro que formava o computador ocupava uma area de 180m?, praticamente o
dobro de um apartamento médio no Brasil. O Eniac funcionava por meio de 70 mil resistores
e 18 mil valvulas e precisava de 200 mil watts de energia para funcionar. Construido entre
1943 e 1946, periodo final da guerra, ele so foi ligado um ano depois. O processamento de
dados era feito através de cartdes perfurados manuseados por funcionarias do exército,
reconhecidas hoje como as primeiras programadoras da historia. Apesar de ndo possuir
armazenamento e ter sido superado em poder em pouco tempo, o Eniac, em seu tempo de
vida, conseguiu realizar mais calculos do que a humanidade em toda a sua histéria anterior
aquele ponto. Esse é o tipo de dado que revela o poder da informatica e como essa primeira
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magquina se tornou o inicio de uma revolugdo universal para a nossa espécie (HD STORE,
2018. P.01).

3.2 SINTESE HISTORICA DA INTERNET

A internet foi criada durante a Guerra Fria® (1945 — 1991), mais precisamente, no ano de 1969,
nos Estados Unidos. Na época, o mundo estava vivendo o apogeu da Guerra Fria, em que as duas
principais grades poténcias, EUA e Unido Soviética, disputavam por hegemonia e poder.

Quando da sua criagdo, a internet tinha o nome de Arpanet (Advanced Research Projects
Agency Network). Temendo ataques dos inimigos e com o intuito de facilitar e de garantir a troca de
informacgdes entre cientistas e militares, a internet (Arpanet) foi desenvolvida pelo Departamento
de Defesa dos Estados Unidos, por um professor da Universidade da California, sendo este, o
responsavel por enviar o primeiro E-mail da histéria.

Inicialmente, o uso da internet era restrito e apenas os Estados Unidos possuia acesso,
passando a se expandir no ano de 1982 para outros paises como a Suécia e a Holanda. Somente no
ano de 1987, pela primeira vez, nos Estados Unidos, a internet foi liberada para uso comercial. De
acordo com Silva (2001, p. 01):

Em 1992, comegaram a surgir diversas empresas provedoras de acesso a internet naquele
pais. No mesmo ano, o Laboratério Europeu de Fisica de Particulas (Cern) inventou a World
Wide Web, que comecou a ser utilizada para colocar informagdes ao alcance de qualquer
usuario da internet. Desde entdo, a difusdo da rede foi enorme. Hoje, a internet tem mais
de 250 milhGes de usuarios em todo o mundo (SILVA, p. 01).

Mas, so foi a partir da década de 1990, com o surgimento de novos navegadores, como por
exemplo: Mozilla Firefox, Google Chrome, Internet Explorer, Opera, entre outros, que a internet
se propagou por todo o mundo, aumentando o niumero de usuarios. Logo, surgiram também, um
grande numero de redes sociais, como: Orkut, MSN, Facebook e Twitter, chats e sites.

No ano de 1994, a internet passou a ser disponibilizada para o publico em geral. No Brasil,
a responsavel pela comercializagdo foi a EMBRATEL, escolhendo cinco mil usuarios para testar o
servico em carater experimental, vindo a funcionar de forma definitiva somente no ano posterior
(ARRUDA, 2011).

Mas, somente em 1996, até mesmo pela melhoria na qualidade dos servicos prestados, foi
que a internet teve o seu maior avango no Brasil, com um aumento significativo de usudrios, assim
como também, de provedores. A prova mais marcante desse avan¢o no Brasil veio no final deste

mesmo ano, quando o cantor Gilberto Gil langou sua musica usando a internet, conversando com

3 A Guerra Fria, que teve seu inicio logo apds a Segunda Guerra Mundial (1945) e a extingdo da Unido Soviética (1991), é a designagdo
atribuida ao periodo histérico de disputas estratégicas e conflitos indiretos entre os Estados Unidos e a Unido Soviética, disputando a hegemonia
politica, econdmica e militar no mundo.
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internautas enquanto cantava uma versdo acustica ao vivo (MULLER, 2018).

Diante de todo o exposto, ha de observar o quao rapido evoluiu o computador e a internet,
além de como mudou de forma significativa a vida de toda a populagao e alcangou desde os mais ricos
aos com menores condi¢des financeiras, isto porque, existem no mercado produtos tecnoldgicos

com 0s mais variados precos.
3.3 CRIMES VIRTUAIS E CRIMES CIBERNETICOS

Sao muitas as denominacgdes referentes aos crimes praticados no mundo virtual, dentre elas
as mais comuns sao: Crimes Virtuais ou Crimes Cibernéticos. Ainda ndo se chegou a um consenso
sobre qual seria a melhor terminologia para a pratica dos crimes relacionados a tecnologia.

Os atos ilicitos praticados no ambiente virtual, de acordo com Zuliani et al. (2012, p. 276), “sdo
as acdes antijuridicas realizadas por intermédio dos sistemas informaticos com o objetivo de causar
danos ao sistema ou possibilitar a obtencdao de uma vantagem econ6mica para o agente.”

Segundo Tavares; Reis (2014, p. 29), “crime de informatica é aquele praticado com auxilio do
sistema de informdtica ou contra, podendo ser compreendido aqueles crimes praticados contra o
computador e também seus acessérios e os perpetrados através do computador.”

No mundo juridico, existem alguns conceitos para ato ilicito. No Direito Penal, segundo Greco
(2017, p. 451), ato ilicito é:

llicitude, ou antijuridicidade, é a relagdo de antagonismo, de contrariedade entre a conduta
do agente e o ordenamento juridico. (...) Se a conduta tipica do agente colidir com o
ordenamento juridico penal, diremos ser ela penalmente ilicita.

Tendo em vista que o Cdédigo Penal ndo trouxe uma definicdo clara sobre o que é crime, a
doutrina tem procurado definir o conceito de ilicito penal sob trés aspectos, sendo eles: aspecto
formal, aspecto material ou substancial e aspecto analitico. (MIRABETE e FABBRINI, 2010).

Ja para o Direito Civil, segundo o artigo 186 e 187 do Cédigo Civil de 2002, tem-se ato ilicito
guando:

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito;

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econémico ou social, pela boa-fé ou pelos
bons costumes.

Vale ressaltar que o ato ilicito civil se difere do ato ilicito penal, tendo em vista que, para que
o ato ilicito penal ocorra, basta que o agente tenha uma conduta contrdria ao que esta disposto na
Lei, causando com isso, uma lesdo ou expondo a perigo, um bem juridico tutelado pelo Direito Penal.

Por outro lado, para que ocorra o ilicito civil, o individuo tem que, além de praticar uma
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conduta que viole direito alheio, causar um dano a quem teve o direito lesado. Importante saber
qgue, ao agente que comete um ilicito penal, pode chegar a ter a sua liberdade privada, enquanto
que no ilicito civil, o agente sera obrigado a reparara o dano causado por ele.

Seguindo os ensinamentos de Hungria, nas palavras de Jesus (2015, p. 203), temos:

Ndo ha diferenca substancial ou ontoldgica entre ilicito penal e o civil. Em sua esséncia,
ndo ha diferenca entre eles. A diferenca é de natureza legal e extrinseca: o ilicito penal é
um injusto sancionado com a pena; o civil é o injusto que produz sangdes civis. Somente se
atentando a natureza da sangdo é que podemos determinar se nos encontramos em face de
um ou de outro (JESUS, 2015, p. 203).

Alegislacao brasileira é vasta, no entanto, nota-se que ela necessita de uma legislacao especifica
para tratar dos delitos praticados no ambiente virtual. E perceptivel a caréncia de normas juridicas
que tornem eficaz o combate as condutas ilicitas praticadas no ciberespaco. Isso se da pelo fato de
gue a internet, assim como muitos crimes praticados através dela, sdo respectivamente novos para
0 nosso ordenamento juridico. (SOARES, 2016).

Portanto, nota-se que o crime cibernético é toda conduta tipica, antijuridica e culpdvel, praticada
no ambiente virtual através de um computador ligado a internet contra um sistema computacional,
ainda que o computador seja um mero instrumento para a pratica de crimes comuns, com o objetivo
de obter vantagens pecunidrias ou de somente causar danos aos dispositivos informaticos.

Em se tratando dos autores dos delitos informaticos, nas nobres palavras de Vidal (2015, p.

07), temos:

Na informatica existe usudrios chamados “crackers” que visando diminuir a seguranca
dos computadores e, por consequéncia, da prdpria internet, observa-se a utilizacdo de
diversos mecanismos que se dispdem, sobretudo, ao compartilhamento de dados sem o
consentimento do seu legitimo detentor, ou seja, invade os computadores com a finalidade
de causar danos, de cometer ilicitos, de se aproveitar das falhas existentes no sistema para
obter vantagem indevida (VIDAL, 2015, p. 07).

Ainda de acordo com Vidal (2015, p. 07), quanto aos métodos utilizados por esses individuos

para invadir os sistemas de informatica e os computadores, destaca:

a) Spamming — conduta de mensagens publicitarias por correio eletrénico para uma
pequena parcela de usuarios; b) Cookies — sdo arquivos de texto que sdo gravados no
computador de forma a identifica-lo. Assim, o site obtém algumas informacdes, tais como
quem estd acessando o site, com que periodicidade o usuario retorna a pagina da web
e outras informacgdes almejadas pelo portal; c) Spywares — sdo programas espifes que
enviam informac¢des do computador do usuario para desconhecidos na rede; d) Hoaxes
— sdo e-mails, na maioria das vezes com remetente de empresas importantes ou de
6rgdos governamentais, contendo mensagens falsas, induzindo o leitor a tomar atitudes
prejudiciais a ele préprio; e) Sniffers — sdo programas espides semelhantes ao spywares que
sdo introduzidos no disco rigido e tém capacidade de interceptar e registrar o trafego de
pacotes na rede; f) Trojan horse ou cavalos de Troia — quando instalado no computador, o
trojan libera uma porta de acesso ao computador para uma possivel invasdo. O cracker pode
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obter informagdes de arquivos, descobrir senhas, introduzir novos programas, formatar o
disco rigido, ver a tela e até ouvir a voz, caso o computador tenha um microfone instalado.
Como boa parte dos micros é dotada de microfones ou cameras de dudio e video, o trojan
permite fazer escuta clandestina, o que é bastante utilizado entre os criminosos que visam a
captura de segredos industriais; e g) Keyloggers é uma forma de spyware que registra cada
batida no teclado ou outra atividade num sistema.

Os crimes cibernéticos abrangem os mais variados tipos de condutas delitivas, podendo ser
eles classificados como Crimes Virtuais Puros ou Préprios e Crimes Virtuais Impuros ou Impréprios.

Nos Crimes Virtuais Puros, o dano é causado ao computador, ou seja, o agente visa causar
um prejuizo material ao aparelho eletrénico. Entdo, nesta ocasidao, o dano é causado através de
um computador e seus acessorios, tendo como alvo, outro aparelho eletrénico ou seus acessorios,
como por exemplo, a instalagdo de virus e o embaragamento de sistemas.

J4 nos Crimes Virtuais Impuros, o aparelho eletronico é apenas uma ferramenta utilizada
pelo autor do fato delitivo para consumar um dano causado no mundo fisico, ou seja, lesando
ou ameagando bens distintos da informatica. Neste caso, os crimes impuros sdo delitos comuns
praticados com o auxilio do computador.

Podemos listar alguns dos principais Crimes Virtuais Puros: sabotagem do sistema,
contaminacgao por virus, destruicao ou modificacdo de conteddo do banco de dados, interceptagao
de E-mail, entre outros.

Segundo Vidal (2015, p. 09), os principais Crimes Virtuais Impuros sao:

a) estelionato: a conduta do agente sera de induzir ou manter a vitima em erro, e com isso,
obtendo vantagem ilicita, para si ou para outrem. (...), b) insultos: (...) Artigo 140 do Cddigo
Penal, que pune “a injuria que ofende a dignidade ou decoro “; c) caltnia: (...) enquadrado
no Artigo 138 do Cddigo Penal; d) difamacéo: (...) Artigo 139 do Cddigo Penal; e) divulgacdo
de segredo: (...) Artigo 153 do Cddigo Penal; f) escarnio por motivo de religido: (...) Artigo
208 do Cdédigo Penal; g) favorecimento da prostituicdo: Artigo 228 do Cddigo Penal; h) ato
obsceno: Artigo 233 do Cddigo Penal; i) escrito ou objeto obsceno: Artigo 234 do Cddigo
Penal; j) incitagdo ao crime: Artigo 286 do Cédigo Penal; I) apologia de crime: (...) Artigo 287
do Cddigo Penal; m) falsa identidade: (...) Artigo 307 do Cddigo Penal; n) preconceito ou
discriminacdo: (...) Artigo 20 da Lei 7.716/89; o) pedofilia: (...) Artigo 241-A, 241-B, 241-C,
241-D e 241-E da Lei no 8.069/90 ECA; p) Privacidade: trata, basicamente, da coleta e mau
uso de dados. (...), e q) pirataria de software: (...) copiar dados em CDs, DVDs ou qualquer
base de dados sem prévia autorizagdo do autor é entendido como pirataria de acordo com
a Lei 9.610/98.

Assim como em todo o Pais, a capital do Estado do Tocantins, Palmas, também apresenta um
grande numero de crimes cibernéticos. A capital do Estado conta com uma Delegacia especializada
no combate aos crimes virtuais, a Delegacia de Repressdo a Crimes Cibernéticos (DRCC).

De acordo com a TV Anhanguera (2019), nos seis primeiros meses do ano de 2019 foram
registrados pela delegacia de combate a crimes virtuais de Palmas um total de 218 crimes virtuais
praticados na capital. Dentre os principais, podemos citar o estelionato, a extorsao, falsidade

ideoldgica, entre outros.
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Outro delito que, apesar de novo, ja é bastante comum na cidade de Palmas é o “sequestro”
da rede social WhatsApp. As denuncias de pessoas que tiveram seu WhatsApp sequestrado chegam
guase que diariamente.

O golpe se dd quando a pessoa, vitima do crime, recebe um link de pessoas mal-intencionadas,
com noticias relacionadas a alguma mudanca no aplicativo e, a partir do momento que a vitima clica
no link, automaticamente o criminoso passa a ter acesso a sua conta do aplicativo. O intuito do
golpe é enviar mensagens para toda a agenda da vitima se passando por ela, informando que esta
com alguma dificuldade e pede para que as pessoas facam uma transferéncia bancdria para a sua
conta.

Em Palmas, no ano de 2018, a Policia Federal realizou uma operac¢ao na qual prendeu hackers
gue agiam no Estado do Tocantins e em mais outros trés Estados. Essa quadrinha de hackers era
suspeita de desviar cerca de RS 10 milhdes de diversas contas bancarias. Os criminosos usavam
moedas virtuais e empresas falsas para fazer a lavagem do dinheiro obtido de forma ilicita. O
golpe era aplicado quando as vitimas acessavam suas contas bancarias de forma virtual, através do
computador ou até mesmo pelo celular. (G1, 2018).

Segundo Santos (2019, p. 01):

Para a delegada da DRCC, Milena Lima, é prematuro falar em aumento de casos de 2017,
quando a Delegacia foi implantada, para o ano de 2018. Entretanto, ela alerta sobre a
diversificacdo dos crimes cometidos. “Com a universalizagcdo do uso da internet, é natural
gue os meios para o cometimento de crimes se renovem, de modo que o ambiente virtual
se torne cada vez mais atrativo. Os crimes continuam os mesmos, o que muda é o modo de
agir”’, afirma.

Diante de todo o exposto, por ser algo recente e ainda de dificil controle por parte das
autoridades, a internet aumentou a sensacgao de liberdade do ser humano, pois o ato de separar as
pessoas por um dispositivo de troca de informacao acaba proporcionando a elas o anonimato. Todas
essas mudancas estimuladas pelos avancos tecnolégicos fizeram com que surgisse um novo padrao
de sociedade pds-moderna e de sistemas responsaveis por sua regularizacdao e organiza¢dao, como o
Direito (VIDAL, 2015).

O Direito é um conjunto de principios e normas que regem uma determinada sociedade. Logo,
tendo em vista que o Direito é responsdvel por tutelar os bens juridicos dos individuos que compde
determinada comunidade, tem a obrigacdao de modificar-se a medida que essa respectiva sociedade
evolui, a fim de garantir os direitos atinentes aos cidadaos, assim como também, impor seus deveres
e obrigacdes.

A vista disso, a maior compreens3o e dominio da tecnologia por parte do Direito tem como
objetivo oferecer uma maior seguranga as pessoas que constantemente fazem o uso da internet.
Caso contrario, os crimes praticados no ambiente virtual se tornarao cada vez mais comum, e o pior,

sem as medidas adequadas para combaté-los.
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Portanto, é necessario entender como é feito o combate aos crimes praticados com o auxilio
da internet, como por exemplo, os casos ocorridos em Palmas — TO, para que a populagao saiba com
exatiddo o que fazer para se prevenir desses tipos de crimes e, caso seja vitima, que saiba a quem

recorrer.
3.4 LEGISLACAO PERTINENTE AOS CRIMES CIBERNETICOS

Além das vantagens e novidades que a internet trouxe, a rede mundial de computadores
também se mostrou como um ambiente propicio para o cometimento de crimes, uma vez que,
individuos mal intencionados se aproveitam do anonimato proporcionado pela internet para praticar
as mais diversas condutas criminosas, tendo em vista que os vestigios deixados por essas condutas
criminosas sdao minimas, tornando o combate a esses delitos quase que impossivel (NETO, 2008).

O combate a esses crimes cometidos no ambiente virtual mostra-se ineficaz, tendo em vista
que o Cadigo Penal vigente no Brasil é de 1940, ou seja, ja estd arcaico no que diz respeito aos crimes
cibernéticos, ja que ao tempo de sua criagdo, nem se cogitava a existéncia de uma rede mundial de
computadores que proporcionaria uma mudanca radical na vida de toda a sociedade, tanto no que
diz respeito as mudancas benéficas como as maléficas.

O ordenamento juridico brasileiro conta com algumas leis especificas para combater os crimes
virtuais. Entre elas, podemos destacar a mais conhecida, a Lei 12.737 de 2012, popularmente
conhecida como Lei Carolina Dieckmann.

Essa lei ja tramitava no Congresso Nacional desde 0 ano de 2011, mas so veio a ser sancionada
em 2012, pela entdo presidente Dilma Rousseff, apds a atriz Carolina Dieckmann ter tido o seu
computador invadido por hackers que usaram suas fotos intimas para extorqui-la. O caso ganhou
grande repercussao nacional, o que fez com que essa Lei torna-se uma realidade, modificando o
Cédigo Penal, incluindo alguns artigos e modificando outros, tais como: artigos 154 — A e 154 — B,
além dos artigos 266 e 298. O artigo 154 — A e 0 154 — B, tratam, respectivamente, da invasao de

dispositivo informatico e da agdo penal. Vejamos:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informacgGes sem autorizagdo expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1°Na mesma penaincorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput.
§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo econémico.
§ 3° Se da invasdo resultar a obtencdo de conteldo de comunicagbes eletronicas privadas,
segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime
mais grave.

§ 4° Na hipdtese do § 32, aumenta-se a pena de um a dois tergos se houver divulgacao,
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comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou informagoes
obtidas.

§ 52 Aumenta-se a pena de um tergo a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

IlI- Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV- Dirigente maximo da administragdo direta e indireta federal, estadual, municipal ou do
Distrito Federal.

Agao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacao,
salvo se o crime é cometido contra a administracdo publica direta ou indireta de qualquer
dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigcos publicos.

Jd o artigo 266, trata do crime de interrupgao ou perturbacgdo de servigo telegrafico, telefénico,
informatico, telematico ou de informacgdao de utilidade publica. Enquanto o artigo 298 trata da
falsificacdo de documento particular, incluindo-se aqui, o cartdo de crédito ou de débito, que até
entdo, ndo era considerado como documento particular.

A lei Azeredo, como é conhecida a Lei 12.735 de 2012, traz explicito no texto de seu artigo 49,
que a policia judiciaria ficara responsavel por estruturar setores e equipes especializadas no combate
de crimes praticados no ambiente virtual, assim como também em dispositivos de comunicagdo ou
sistemas informatizados.

Além disso, a recente Lei 12.964 de 2014, denominada de Marco Civil da Internet, estabelece
os principios, as garantias, os direitos e deveres para o uso da internet no Brasil. Essa lei garante aos

usudrios uma maior protecao no que diz respeito a divulgacdo de seus dados pessoais.

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplica¢des de
internet de que trata esta Lei, bem como de dados pessoais e do contelido de comunicagdes
privadas, devem atender a preservagdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente serd obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informacdes que possam contribuir para a identificacdo do usudrio ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o disposto no
art. 79.

§ 22 O conteudo das comunicagdes privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto nos
incisos Il e Ill do art. 72

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisicao.

§ 42 As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servicos de forma clara e atender a padrdes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

Quanto a competéncia para julgar crimes cometidos de forma virtual, nos casos de ameacas

cometidas através das redes sociais, como por exemplo, o WhatsApp e o Facebook, o Superior
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Tribunal de Justica tem entendido que o local de consumacao do crime se da no local onde a vitima
tomou ciéncia das ameacas, logo, o juizo competente para julgar um pedido de medida protetiva
serd o desse respectivo local.

Percebe-se que o ordenamento juridico brasileiro ja possui algumas leis que se dispde a tratar
das condutas ilicitas praticadas no ambiente virtual. No entanto, ndo sao suficientes para coibir de
forma concreta os crimes cibernéticos. Necessita, portanto, que o legislador tipifique de forma mais
objetiva os ilicitos cometidos na rede mundial de computadores e as suas respectivas puni¢cdes, com
sansGes mais severas para assegurar total seguranga as pessoas que tenham qualquer tipo de acesso
a internet.

4 CONSIDERAGOES FINAIS

O combate aos crimes cibernéticos teve uma grande evolucdo, principalmente apds a
promulgacdo das leis 12.737 e 12.735, de 2012. Todavia, percebe-se a necessidade de leis que
tratem dos crimes cometidos no ambiente virtual de forma mais punitiva e eficiente, tendo em vista
que as referidas leis imp&em puni¢des consideradas como brandas para os autores desses crimes.

A Lei 12.737/12 foi criada para saciar os anseios da sociedade, isto €, foi criada de uma forma
rdpida com o objetivo de dar uma resposta a sociedade no que diz respeito ao combate dos crimes
praticados na rede mundial de computadores, principalmente apds o episédio envolvendo a atriz
Carolina Dieckmann, que teve seu computador invadido por hackers que divulgaram suas fotos
intimas, conduta esta, que até entdo nao era tipificada pelo Ordenamento Juridico brasileiro.

Pode-se observar que a referida lei foi promulgada de uma forma nao tao eficiente. Isso se da
porque com a necessidade de uma lei que tipificasse as condutas delituosas praticadas na internet
fez com o que o legislador, ao promulgar a Lei 12.737/12, deixasse diversas lacunas na lei.

No que diz respeito aos crimes cibernéticos cometidos no Estado do Tocantins, o regimento
interno da Policia Civil, aprovado pelo Decreto n. 5.979, de 12 de agosto de 2019, na subsecao lll, Art.
77, define as atribuicdes da Divisdo Especializada de Repressdo a Crimes Cibernéticos (TOCANTINS,
2019, p. 17)

Da Divisdo Especializada de Repressdo a Crimes Cibernéticos (DRCC)

Art.77. Compete a Divisdo Especializada de Repressao a Crimes Cibernéticos (DRCC) prevenir,
reprimir e investigar as infragcdes penais praticadas por meio da internet ou com a utiliza¢do
de sistemas de informatica, desde que verificada qualquer das seguintes condicGes:
| - a infracdo penal seja punida com pena privativa de
liberdade maxima igual ou superior a 4 (quatro) anos;
Il - a infracdo penal, ainda que punida com pena privativa de liberdade maxima inferior a 4
(quatro) anos, envolva qualquer das circunstancias previstas nos incisos | a Ill do §42 do art.
82 deste Regimento.

Por fim, nota-se que o ordenamento juridico brasileiro é detentor de uma quantidade

Palmas, v. 14, n. 22, p. 43 - 56. Jan - Jul 2020. 7 /// W/// /’///

y 4




Revista Integraliza¢cao Universitaria

significativa de normas juridicas, no entanto, carece de leis que tipifiqguem de forma efetiva os crimes
virtuais, uma vez que, as normas que tratam desses ilicitos ainda ndo tém uma efetiva aplicacao
nos casos concretos, pois o Cddigo Penal vigente no Brasil é do ano de 1940, o que inviabiliza a

identificacdo e a punicao dos autores de crimes cibernéticos.
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